
 
 

 激活您的订阅 
 
 
 
 
 
 

 TSplus Remote Support 许可 
 
 远程支持的15天免费试用在首次发起出站连接时开始。 
 
 试用期结束后，需要订阅 TSplus Remote Support 才能控制远程会话。 
 
 订阅提供了授权代理控制远程 Windows 会话的能力。例如，如果您的支持团队有 20 名成员，但
每天只有 15 名代理在岗，则需要为 15 名代理订阅。所有 20 名代理都可以拥有注册账户，但只
有 15 名可以同时处于活动状态。 
 
 与TSplus Remote Support共享您的屏幕无需订阅。您的客户可以在不注册或订阅的情况下寻求您
的客户支持团队的帮助。 
 

 如何订阅 
 
 可以直接从软件的主屏幕购买远程支持订阅，只需点击右下角的“立即购买”按钮。 
 
 

 
 



 您的订阅密钥将发送到购买时提供的电子邮件地址。有效的订阅密钥如下所示：“S-0123-
ABCD-4567-EFGH”。 
 
 请访问  TSplus 远程支持定价  网站以获取定价信息。 
 

 激活您的订阅 
 
 要激活您的订阅，请在代理计算机上运行 TSplus Remote Support 程序，然后单击。  许可证  导
航到许可选项卡的菜单。 
 
 

 
 
 这  许可证  选项卡是代理可以进行的地方： 
 

 通过输入订阅密钥并点击来激活订阅  激活密钥  按钮 
 通过点击购买订阅  立即购买  按钮 
 查看当前许可证状态 

 
 在那里，输入您的订阅密钥并点击  激活密钥  按钮。激活后，许可证状态将被更新： 
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 许可证状态在每次激活后以及每次启动TSplus Remote Support程序时都会刷新。 
 

 管理您的订阅 
 
 要管理您的订阅，请连接到我们的  许可门户  并输入您的电子邮件地址和订单号以进行连接。 
 
 下载该  客户门户用户指南  有关更多信息。 
 

 联系您的支持团队 
 
 请随时不要犹豫去  联系我们  如果您在使用远程支持或购买远程支持许可证时需要任何帮助。 
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 管理控制台 
 
 
 
 
 
 

 介绍 
 
 查看我们的修复和改进，点击此处    更新日志    
 
 管理控制台已为我们订阅的用户引入。管理控制台通过允许管理员授予对包含计算机的特定文件
夹的访问权限，促进团队合作，从而促进订阅用户之间的高效协作。 
 
 通过此功能，管理员可以高效地在一个中心位置管理计算机，并共享对特定文件夹的访问权限，
从而最终改善其订阅内的协作和资源组织。 
 
 该功能的基于文件夹的访问控制确保敏感数据和资源仅与授权团队安全共享，从而增强数据保护
和隐私。 
 
  注意  对于在管理控制台发布之前创建的订阅，默认管理员是第一个加入订阅的电子邮件用户。可
以有多个人作为管理员来管理账户。一旦客户使用他的管理员账户连接，他可以自己进行这些修
改。 
 

 关键特性 
 

  集中计算机管理：  管理员获得监督和管理订阅内所有计算机的能力。这包括为所有用户添
加、编辑和删除已保存计算机等任务。 
  通过团队协作：  管理控制台使管理员能够与由订阅用户组成的特定团队共享包含计算机的文
件夹。通过共享这些文件夹，管理员可以促进团队成员之间的协作工作。 
  使用文件夹的结构化组织：  为了保持结构化的组织，订阅中的每台计算机必须位于一个文件
夹内。此要求鼓励管理员有效地对计算机进行分类和管理。 
  设计透明度：  位于订阅根级别的文件夹默认将自动对所有订阅成员可见。这确保了透明度和
对重要资源的便捷访问。 
  权限继承：  位于另一个文件夹中的文件夹将继承其父文件夹的权限。此层次结构简化了访问
控制，并确保在订阅中文件夹可访问性的一致性。 
  安全政策：  为了增强您组织的安全性，请启用提供强大保护以防止未经授权的访问或潜在威
胁的规则。 

 

 打开管理控制台 
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 首先，要访问管理控制台，请单击“管理”菜单。您必须是您订阅的管理员。 
 
 

 
 

 用户 
 
 在管理控制台的用户选项卡中，您可以向您的订阅添加新成员并将他们分配到团队。 
 
 团队“所有用户”包括订阅的所有成员。 
 
 点击“添加”按钮以创建新团队。 
 
 



 
 
 为您的团队选择一个名称，然后点击“保存”以创建它。团队名称必须与其他团队不同。 
 
 

 
 
 您可以在选择团队后编辑或删除该团队。 
 
 您还可以通过在用户部分点击“添加”来创建用户。 



 
 

 
 
 填写“电子邮件”和“密码”字段，然后点击“保存”以将新用户添加到您的订阅中。 
 
 

 
 
 您可以在选择用户后编辑或删除该用户。您无法从订阅中删除自己。 



 
 要让用户成为团队的一部分，请选择团队并勾选您希望成为该团队成员的用户。 
 
 

 
 
 要将普通用户提升为管理员，请将该用户添加到“AdminisĀāĂĀăās”团队。 
 

 计算机 
 
 此选项卡允许您将计算机组织到文件夹中。 
 
 您可以通过点击“添加文件夹”来创建一个新文件夹。 
 
 为您的文件夹选择一个名称，然后点击“保存”以创建它。文件夹的名称必须与其他文件夹不同。 
 
 位于根Ąą的文件夹默认对所有订阅成员可见。您可以Ć后在权限选项卡中更改此ć置。 
 
 文件夹内的文件夹将继承其父文件夹的权限。 
 
 



 
 
 选择您希望添加计算机的文件夹，然后单击“添加计算机”。 
 
 填写计算机Ĉĉ并点击“保存”将其添加到您的计算机Ċċ中。Č有čĎď持 Đđ 是添加计算机的必
填项。 
 
 

 
 



 您的计算机Ē在ēĒ在Ĕ中。 
 
 选择它以ĕĖ或编辑其ė性。 
 
 

 
 
 您可以Ę接在ęĚ字段中编辑所选计算机的ė性，然后单击“保存”以保存您的修改，或单击“删
除”将其从您的Ċċ中删除。 
 
 



 
 
 文件夹和计算机可以通过ěĜ在Ĕ结构中ĝ动。 
 

 权限 
 
 在这Ğ，您可以管理每个文件夹的权限。 
 
 选择一个团队并ğ查您希望该团队成员访问的文件夹。 
 
 团队成员将在“计算机”选项卡的čĎď持客户Ġ中查看文件夹ġ其内Ģ。 
 
 



 
 
 这Ğ名为“ģăāĤd”的文件夹ġ其计算机将对所有订阅成员ĥĜ访问。 
 

 安全 
 
 此选项卡允许您增强安全保护级别。 
 
 



 
 

 通过限制计算机访问来增强安全性 
 
 此功能保护所有计算机Ħħ无人ĨĩĪ不ī与不在同一订阅中的用户连接。Ĭ这ĭ的用户Įį连
接İ，将ēĒıĲĳĉ以ĴĖ连接未经授权。 
 
 

 
 

 双因素身份验证 (2FA) 
 
 ĵĶķĸĹĺĻ增加了一层ļĽ的安全性，ľ使有人Ŀŀ您的密码，Ł能防止访问您的łŃ。 
 
  有ń更多Ĉĉ，请Ņ阅ņŇ的 ňŉA 部分。  
 

 集成 
 
 此部分允许您与其他ŊŋŌōĦŎŏŐő台ĪŒ成，以增强您的ď持œĺ。 
 
  有ń更多Ĉĉ，请Ņ阅ņŇ的Őő台部分。  
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 配置高级功能 
 
 
 
 
 
 
 高级选项卡允许配置您的 TSplus Remote Support 客户端的多个设置。 
 
 

 
 
 每个功能在文档的专门部分中都有详细说明： 
 

  配置设置  
  访问已保存的远程计算机  
  允许无人值守访问  
  允许远程唤醒  
  审查会话日志  
  自定义计算机信息  
  自定义远程支持  

 
 注意：一般设置在轻量模式下也可用，并在中详细说明。  配置设置  本文档的章节。 
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 与远程会话互动 
 
 
 
 
 
 
 在使用“远程控制”访问模式连接到远程会话时，信息和管理工具可在共享屏幕的右侧使用。 
 
 支持代理的可用工具的快速概述： 
 
 



 
 

 捕获 UAC 屏幕 
 
 请求以管理员身份重新启动远程客户端以捕获未来的 UAC 屏幕。 
 
 

 
 
 您将首先被要求提供管理员凭据。 
 如果您不知道管理员凭据，您可以要求最终用户通过勾选“要求最终用户输入管理员凭据”复选框来



提供它们。然后在UAC提示期间，将在他们那一侧请求管理员凭据。 
  重要提示：共享会话的用户随后需要通过UAC提示允许应用程序以管理员身份重新启动。  
  请注意，在这种情况下，您将无法自己允许该应用程序。只有共享其会话的用户才能通过 UAC 
提示授权。  
 
 

 
 
 有关 UAC 屏幕的更多信息可在  此页面  . 
 

 设置 
 
 给予支持代理更改设置的能力，例如当前的远程支持客户端语言。 
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 开始录制 
 
 捕获并保存远程支持会话的视频。 
 
 

 
 

 截屏 
 
 在远程支持会话中捕获并保存屏幕截图。 
 
 

 
 

 系统工具 
 
 此部分包含快速链接到远程计算机的任务管理器、服务管理器、控制面板、系统配置、注册表编
辑器、命令提示符和Windows PowerShell。 
 
 

 
 

 发送命令 
 
 使支持代理能够在远程计算机上发送 ctrl+alt+del 键盘命令或启动任务管理器。 
 从此菜单中也可以阻止最终用户输入。  如果最终用户以管理员身份启动了他的远程支持客户端。  
 
 

 
 



 多显示器访问 
 
 快速浏览可用显示器，如果远程计算机使用多显示器配置。 
 
 

 
 

 启用/禁用剪贴板同步 
 
 控制远程代理在代理和最终用户PC之间启用或禁用剪贴板功能的能力。 
 一旦启用，远程代理允许使用 Ctrl+C/Cmd+C 在本地计算机上将文本、文件、文件夹和图像复制
到最终用户 PC，并使用 Ctrl+V/Cmd+V 进行远程粘贴。 
 该过程也可以反向进行。 
 
 

 
 

 远程计算机信息 
 
 显示来自远程 PC 的操作系统、硬件和用户帐户数据，如中所配置的  高级管理员设置  
 
 

 
 

 参与者 
 
 显示当前会话的参与者列表。 
 
 

 
 

 上传文件 
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 使支持代理能够将文件从其支持环境移动到远程 PC 进行故障排除或修复。 
 
 

 
 

 显示聊天 
 
 将聊天框带回主聊天窗口。 
 
 

 
 
 
 
 
 
 
 
 



 
 

 从 TSplus Remote Support Android 删除帐户 
 
 
 
 
 
 
 要从TSplus Remote Support应用程序中删除您的帐户，请转到您的设置。 
 
 





 
 
 然后去你的账户 
 
 





 
 
 并点击“删除”菜单 
 
 





 
 
 注意：您的所有信息，包括（电子邮件、计算机、会话、设置）将被永久删除，无法恢复。 
 
 
 
 
 
 
 
 



 
 

 捕获 UAC 屏幕 
 
 
 
 
 
 
 UAC（用户帐户控制）屏幕在执行需要管理员权限的操作时会提示授权。 
 因此，  这些屏幕只能在远程客户端以管理员身份运行时捕获  . 
 
 

 
 
 要捕获这些 UAC 屏幕，您有几个选项： 
 

 请求用户直接以管理员身份启动远程支持客户端。 



 在会话期间，请用户以管理员身份重新启动远程客户端。  捕获 UAC 屏幕  按钮。 
 提前启用无人值守访问，并使用无人值守访问密码建立连接。 
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 定义计算机信息 
 
 
 
 
 
 
 计算机信息部分提供了一个可自定义的模板，用于 TSplus Remote Support 收集远程计算机的关
键硬件、操作系统和软件数据。 一目了然地查看所有相关技术信息。 
 
 

 
 
 此功能仅为经验丰富的用户设计。  如果您不确定如何自定义模板，请使用提供的全面默认模板。  
 

 定义部分 
 
 每个部分由括号中的字符字符串描述。 
 
 例如： 
 
  [Computer]  
 

 定义注册表值的条目 
 
 要显示注册表值，请使用管道符号分隔注册表键的完整路径和注册表值名称。 
 
 请注意，可以显示多个值，每个值之间用空格分隔。 
 
 例如： 
 



  Windows Version = {Registry|HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 
NT\CurrentVersion|ProductName} {Registry|
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion|CurrentBuild}  
 

 为文件版本定义条目 
 
 要显示文件的版本，请按如下方式指明文件的完整路径。 
 
 例如： 
 
  RDP Version = {FileVersion|"C:\Windows\Sysnative\termsrv.dll"}  
 

 为环境值定义条目 
 
 要显示环境变量的值，请按如下方式指明变量的名称。 
 
 提示：利用该  set  在命令提示符下列出所有环境变量的命令。 
 
 例如： 
 
  Computer Name= {Environment|MachineName}  
 

 为文件行定义条目 
 
 要显示文件中的一行，请按照以下方式指示行号和文件的完整路径。 
 
 例如： 
 
  Client Version = {FileLine|1|RemoteSupport-version.txt}  
 
 
 
 
 
 
 
 



 
 

 访问已保存的远程计算机 
 
 
 
 
 
 
 每个代理都可以保存自己远程计算机的列表，以便以后容易找到。 
 

 添加计算机 
 
 点击此处  添加  添加新计算机到您的列表的按钮。 
 
 

 
 
 只需计算机 ID 即可添加新计算机。 
 
 此外，您可以为计算机提供自定义名称。如果未输入名称，则默认为计算机 ID。 
 
 如果您可以不在场地访问此计算机，您还可以存储计算机的远程支持密码。 
 
 代理可以在远程计算机列表中记录每台 PC 的备注。 
 

 管理计算机 
 
 您可以使用搜索栏在列表中搜索计算机。 



 
 您可以随时编辑您的计算机信息。只需单击您想要编辑的计算机。其信息将出现在屏幕右侧。直
接编辑您的信息，它将自动保存。 
 
 这  连接  按钮使代理能够一键启动与所选计算机的远程会话。 
 
  注意事项  在 Windows Server 上，您需要禁用 IE 增强安全配置以正确呈现此页面。  微软指南  
修复图标加载问题。 
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 配置设置 
 
 
 
 
 
 
 点击此处  设置  打开设置页面的按钮。 
 
 

 
 

 选择您的显示名称和首选语言 
 
 



 
 
 在这里，您可以输入在远程会话期间显示的名称。您的计算机 ID 是默认使用的名称。 
 
 您还可以更改界面的语言。 
 

 保持 TSplus Remote Support 更新至最新版本 
 
 如果有新版本可用，一个  更新  按钮将显示，启用一键更新连接客户端。 
 
 您可以启用或禁用自动更新。启用自动更新将使您始终使用软件的最新版本，享受所有新功能和
改进。 
 
 检查“自动安装新更新”。当有新版本可用时，软件将在启动时自动更新自身。 
 
 
 
 
 
 
 
 



 
 

 自定义远程支持 
 
 
 
 
 
 
 自定义 TSplus Remote Support，使用您自己的公司名称和徽标。 
 
 

 
 
 您对 TSplus Remote Support 客户端的自定义包括： 
 

 您的标志 
 您的产品或公司名称 
 选择新文件是以轻量模式还是专家模式启动您的客户端 
 设置生成的密码长度 
 将生成的密码行为更改为在第一次生成后保持不变（默认情况下，每次客户端启动时都会重新
生成）。 

 
 专家模式对应完整的远程支持客户端。精简模式旨在为最终用户提供，仅包含共享屏幕和启用无
人值守访问所需的信息。 
 

 通过轻量模式，您可以选择添加字幕 
 
 您的自定义设置将在预览窗口中实时显示。 
 
 点击此处  生成客户端  生成您自定义可执行文件的按钮。 
 
 您可以将此文件分发给您的用户。 
 
 
 



 
 
 
 
 



 
 

 开始使用 
 
 
 
 
 
 

 在Windows上 
 
 TSplus Remote Support for Windows 可在 
  https://api.tsplus-remotesupport.com/client/tsplus-windows  . 
 

 在MacOS上 
 
 TSplus Remote Support for MacOS 现已在 
  https://api.tsplus-remotesupport.com/client/macos  . 
 

 在安卓上 
 
 TSplus Remote Support for Android 可在 Google Play 商店中获取。 

 
 

 
 
 
 或扫描此二维码直接从您的设备下载 

 

https://api.tsplus-remotesupport.com/client/tsplus-windows
https://api.tsplus-remotesupport.com/client/tsplus-windows
https://api.tsplus-remotesupport.com/client/tsplus-windows
https://api.tsplus-remotesupport.com/client/tsplus-windows
https://api.tsplus-remotesupport.com/client/tsplus-windows
https://api.tsplus-remotesupport.com/client/tsplus-windows
https://api.tsplus-remotesupport.com/client/tsplus-windows
https://api.tsplus-remotesupport.com/client/macos
https://api.tsplus-remotesupport.com/client/macos
https://api.tsplus-remotesupport.com/client/macos
https://api.tsplus-remotesupport.com/client/macos
https://api.tsplus-remotesupport.com/client/macos
https://api.tsplus-remotesupport.com/client/macos
https://play.google.com/store/apps/details?id=net.tsplus.remotesupport
https://play.google.com/store/apps/details?id=net.tsplus.remotesupport
https://play.google.com/store/apps/details?id=net.tsplus.remotesupport


 
 
 
 
 
 
 
 
 



 
 

 与TSplus远程支持的帮助台集成 
 
 
 
 
 
 

 Freshdesk 
 

 前提条件 
 
 通过此功能，您将能够将远程支持会话与Freshdesk票据链接，从而简化您的支持工作流程。 
 
 要开始使用此集成，请确保您拥有： 
 

 具有API访问权限的Freshdesk帐户。 
 一个拥有创建和更新工单权限的专用 Freshdesk 用户。 
 TSplus Remote Support 版本 v3.90.1029 或更高。 

 
  重要：  API 密钥应由具有适当工单权限的用户生成，我们建议为此目的使用非个人用户帐户。 
 
 为此，最好创建一个代理与  “票务协作员”角色  : 
 

 它具有此功能所需的足够权限（写私人笔记） 
 它不需要花费金钱，因为支持代理的角色会。 

 
 在 Freshdesk 中创建此类型的代理： 
 

 1. 
 前往设置并点击代理。 



 

 
 
 2. 
 创建一个新代理。 
 

 
 

 
 

 填写以下信息。 3. 
 
 



 
 
 

 
 
 然后，您可以转到新的用户配置文件设置，以获取 API 密钥： 
 
 



 
 

 设置 Freshdesk 集成 
 

 打开  TSplus Remote Support  管理控制台。 1. 
 定位  Freshdesk 集成  部分。 2. 
 输入您的 Freshdesk  域名  和  API 密钥  . 3. 
 检查  启用  启用集成。 4. 
 可选地，通过点击测试您的连接  测试  按钮。 5. 

 
 

 
 

 集成如何工作 



 

 1. 自动票据链接 
 
 当支持代理开始会话时，TSplus Remote Support 将自动在网页浏览器中搜索任何未解决的 
Freshdesk 工单。 
 

 
 如果  一张票  发现后，它将自动链接，并且工具提示将通知代理。 
 
 
 如果  没有票  或  多个票据  当检测到时，系统将提示代理手动输入票证 ID，使用 Freshdesk 按
钮，该按钮会打开一个输入票证信息并启用链接选项的窗口。 
 
 



 
 

 

 2. 在会话结束时添加备注 
 
 在支持会话结束时，TSplus Remote Support 将收集并上传以下信息作为 Freshdesk 工单上的私



人备注： 
 

 支持代理下载的文件（总计限制为20MB）。 
 会话的聊天记录。 
 远程计算机的系统信息。 

 
 此数据将自动作为私人备注添加到Freshdesk票据中，以供将来参考。 
 

 其他 
 
 有关 Freshdesk API 的更多详细信息，您可以参考官方。  Freshdesk API 文档  . 
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 本地部署 / 自托管 
 
 
 
 
 
 

 基本理解 
 
 该产品主要由三个部分组成：一个集中式API、一个中继和客户端。客户端是最终用户和支持代理
看到并用来共享屏幕和控制计算机的部分。当客户端启动时，它会联系集中式API，后者将其引导
到适当的中继服务器。一旦连接，集中式API将把任何试图连接到该特定计算机的支持代理重定向
到正确的中继服务器。 
 
 一旦最终用户与支持代理之间的连接建立，所有这些实体之间的通信将仅通过中继服务器进行。 
 
 所有必要的计算机、用户和会话信息，以便 TSplus Remote Support 正常运行，均由集中式 API 
存储在 MySQL 数据库中。 
 
 这意味着当自托管 TSplus Remote Support 基础设施时，您需要同时托管一个集中式 API 和一个
中继。 
 
 注意：集中式 API 和中继可以都托管在同一服务器上。 
 

 前提条件 
 
 集中式API和中继必须托管在Ubuntu 24.04 LTS上。 
 
 由于集中式 API 和中继是通过 Docker 容器提供的，因此必须安装 Docker 和 docker-compose，
并且需要开放对以下 Docker Hub 端点的互联网访问： 
  https://hub.docker.com  
  https://registry-1.docker.io  
  https://production.cloudflare.docker.com  
  https://auth.docker.io  
  https://cdn.auth0.com  
  https://login.docker.com  
 
 可以使用以下命令行安装 Docker compose：  sudo apt-get install docker-compose  
 
 用于中继和集中式API的.pfx格式的SSL/TLS证书。 
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 推荐资源： 
 
 对于中继： 
 

 带宽： 
 上传速度：500Ko/s * 计划的最大同时会话数量 
 下载：500Ko/s * 计划的最大同时会话数量 

 
 RAM: 最低 100Mo * 计划的最大同时会话数量 对于 API: 
 RAM：最低8Go 

 
 
 
 
 
 
 
 



 
 

 先决条件 
 
 
 
 
 
 

 常见要求 
 
 TSplus Remote Support需要互联网连接。 
 
 根据代理和远程计算机的位置，并为了确保最佳性能，远程支持程序可能会联系多个中继服务
器。 
 
 对于具有限制性网络政策的网络，请允许对域名的外发连接。  *.tsplus-remotesupport.com  来
自代理和远程计算机。 
 

 平台要求 
 

 Windows 
 
 TSplus Remote Support 支持 32 位和 64 位架构。 
 
 TSplus Remote Support 连接客户端与以下 Microsoft Windows 兼容： 
 

  8/8.1  
  10 家庭版和专业版  
  11 家庭版与专业版  
  Server 2008 R2 服务包 1  
  Server 2012 或 2012 R2  
  Server 2016  
  Server 2019  
  服务器 2022  

 
 所需的框架是  .NET 版本 4.5.2 或更高版本  . 
 

 MacOS 
 
 TSplus Remote Support 连接客户端与以下 MacOS 版本兼容： 
 



  蒙特雷 12.3 或更高版本  
 

 安卓 
 
 TSplus Remote Support 连接客户端与以下 Android 设备兼容： 
 

  Marshmallow 6.0（2015）或更高版本  
 智能手机, 平板电脑, AndroidTV 

 
 对于远程控制功能，不需要特定权限。 
 
 然而，要使用该  共享功能  需要启用以下权限： 
 

 捕获服务：允许共享您的屏幕。 
 可访问性服务：授予对您设备的控制权。 

 
 
 
 
 
 
 
 



 
 

 产品概述 
 
 
 
 
 
 

 什么是 TSplus Remote Support？ 
 
 TSplus Remote Support 使您的支持团队能够进行屏幕共享和远程控制，以便他们可以随时为您
的团队或客户提供即时远程协助。通过 Remote Support，代理和维护团队可以为远程 Windows 
PC 提供即时的有人或无人值守访问。TSplus Remote Support 是 IT 专业人员提供内部维护的解
决方案，也是客户支持团队协助远程客户的工具。 
 

 它是如何工作的？ 
 
 



 
 

 安全与服务器 
 
 TSplus Remote Support 使 Windows 桌面会话共享成为可能。它为支持代理和最终用户使用端到
端加密连接。连接由 TSplus Remote Support 中继服务器提供，代理和最终用户无需安装。 
 
 TSplus Remote Support 中继服务器分布在全球各地，以确保更好的性能和体验。中继服务器由 
TSplus 开发团队直接维护。 
 
 每个远程支持连接都使用现代技术进行安全保护  TLS加密  . 
 
 在 Remote Support 上实施此协议后，您可以放心地进行 Remote Support 的会话共享。 
 

 两种可用访问模式 
 
 提供两种访问模式： 
 

 “远程控制”允许您使用鼠标和键盘控制远程会话，同时显示远程会话的屏幕。 
 “命令行”允许您在远程会话的上下文中显示命令提示符。  *  



 
  “命令行”模式仅在远程计算机启用了无人值守访问时可用。  
 

 远程控制 
 
 

 
 

 命令行 
 
 

 
 
 



 
 
 
 
 
 



 
 

 开始使用 TSplus Remote Support 
 
 
 
 
 
 

 下载并启动 TSplus Remote Support 
 
 TSplus Remote Support的最新版本始终可以在此处下载：  https://dl-files.com/remotesupportv3/
RemoteSupport.exe  . 
 
 要开始，请下载RemoteSupport.exe并在您的Windows PC上运行。 
 
 主TSplus远程支持界面将打开，使您能够： 
 

 远程控制Windows PC 1. 
 与他人共享您的屏幕 2. 

 
 

 
 
 需要互联网连接。左下角的绿色点将指示您的连接是否准备就绪。 
 
 TSplus Remote Support 无需任何设置，也不需要重启。 
 
 请参考该  先决条件  有关技术要求的更多信息。 
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 启动远程支持会话 
 

 通过界面 
 
 这  远程计算机访问  位于右侧的部分是支持代理启动新的远程支持会话的地方。 
 
 

 
 
 要连接到远程会话，代理需要最终用户的访问详细信息（ID和密码）。请参阅文档部分。  分享您
的屏幕  有关共享访问详细信息的更多信息。 
 
 在提供的ID中输入  远程ID  输入框。然后，点击上面的  连接  按钮。 
 

 通过命令行 
 
 如果需要，您还可以通过命令行直接启动与远程会话的连接，方法是指定以下命令行中的最终用
户ID和密码： 
 
 
 
 
 
 
 
 
RemoteSupport.exe /id  /password 
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 访问模式 
 
 提供两种访问模式： 
 

 “远程控制”允许您控制最终用户的计算机。此模式使支持代理能够控制最终用户的鼠标、键盘和
其他配件，并将会话流传输到代理的显示器上。 
 “命令行”允许您在远程会话的上下文中显示命令提示符。  *  

 
  “命令行”模式仅在远程计算机启用了无人值守访问时可用。  
 
 输入最终用户提供的密码并点击  连接  启动远程控制会话。 
 
 

 
 
 一旦连接建立，远程计算机的活动会话将出现在支持代理的屏幕上。 
 
 右侧的菜单为代理提供了关于最终用户PC的关键信息，以及与最终用户沟通的聊天框、文件共享
和其他有用的支持功能。 
 
 有关如何与远程会话互动的更多信息，请阅读  与远程会话互动  . 
 
 

/zh/remote-support-v3/agent-actions
/zh/remote-support-v3/agent-actions
/zh/remote-support-v3/agent-actions
/zh/remote-support-v3/agent-actions
/zh/remote-support-v3/agent-actions
/zh/remote-support-v3/agent-actions
/zh/remote-support-v3/agent-actions
/zh/remote-support-v3/agent-actions


 
 
 TSplus Remote Support 可作为免费、功能齐全的 15 天试用版提供。试用期从第一次远程会话开
始。请随时联系  联系我们  在您探索 TSplus Remote Support 期间，如需任何技术支持。 
 

 分享您的屏幕 
 
 这  分享您的屏幕  左侧的部分包含支持人员需要启动远程支持会话的ID和密码。  复制访问详细信
息  按钮使最终用户能够轻松地与支持代理共享他们的连接信息。 
 
 

 
 
 请参阅文档部分  分享您的屏幕  有关共享您的屏幕的更多信息。 
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 对于最终用户：几次点击即可开始 
 
 
 
 
 
 

  分享您的屏幕  
 
 要与远程支持代理共享您的屏幕，只需在您的 Windows 计算机上运行 TSplus-
RemoteSupport.exe。 
 
  请注意，TSplus Remote Support 的 Lite 版本是为最终用户设计的。它必须由远程支持代理提供
（见  自定义远程支持  )  
 
 远程支持不需要最终用户进行任何安装或配置。当您运行可执行文件时，它将启动轻量级的最终
用户界面。它提供一个ID和密码。最终用户可以随时更改密码。 
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 您需要互联网连接。左下角的点在您的连接准备好后会亮起绿色。 
 
 将您的 ID 和密码发送给您的远程支持代理。他们需要这些信息来建立对您计算机的远程控制。 
 
 您可以轻松复制您的信息与  复制访问详细信息  按钮。 
 
 您的远程支持代理将使用您的用户 ID 和密码建立连接。连接后，TSplus Remote Support 聊天框
将出现在您的屏幕上。通过此聊天框，您可以与您的远程支持代理进行沟通。 
 
 

 
 
 聊天框还支持代理与最终用户PC之间的文件共享。 
 
 请注意，关闭聊天框将结束远程支持会话。 
 



 更改您的密码 
 
 您可以随时更改您的密码。只需输入您选择的新密码，或点击。  刷新  自动生成新密码的按钮。 
 
 

 
 
 
 
 
 
 
 
 



 
 

 注册以保存您的配置 
 
 
 
 
 
 
 虽然注册不是作为代理使用远程支持或共享屏幕的强制要求，但我们建议您注册。注册后，您可
以从不同的计算机中检索您的配置。 
 

 创建一个账户 
 
 点击此处  注册  右上角的注册按钮： 
 
 

 
 
 



 
 

 输入您的  电子邮件地址  1. 
 选择一个安全的密码 2. 
 如果您有订阅密钥，请检查该  我有一个订阅密钥  勾选并在订阅密钥字段中输入，以将您的帐3. 
户与您的订阅关联。 

 

 登录到您的帐户 
 
 点击此处  登录  右上角的按钮： 
 
 

 
 
 



 
 
 输入您的电子邮件和密码以登录您的帐户。 
 
 找回您的密码 

 
 如果您忘记了密码，请点击一下  忘记密码？  链接。 
 
 

 
 
 输入您的电子邮件并点击  发送重置密码令牌  按钮。您将收到一封包含令牌的电子邮件。输入收
到的令牌并选择一个新密码。再次输入您的新密码以确认。 
 
 
 
 
 



 
 
 



 
 

 审查会话日志 
 
 
 
 
 
 
 远程支持会话被记录并可在中查看  报告  部分。 
 

 连接概述 
 
 

 
 
 此部分为您提供与您的订阅相关的会话或团队会话的概述。 
 
 您可以找到过去7天和30天的总连接时间和会话数量。 
 
 这  访问完整报告  按钮打开一个新窗口，向您提供有关您会话的详细信息。 
 

 完整报告 
 
 



 
 
 在这里，您可以查看所有会话的列表以及每个会话的详细信息： 
 

 这  姓名或ID  连接到会话的用户。如果多个用户在同一会话中连接，a  +  按钮将出现在左侧列
中。单击此按钮以查看与每个用户连接相关的详细信息。 
 这  开始  和  结束时间  会话的 
 这  总时长  会话的 
 这  机器的ID  建立连接的方式 
 您可以添加一个  评论  关于会话 

 
 该报告可以使用导出为csv。  导出为CSV  按钮。 
 
 您可以选择的  日期范围  您报告中显示的会话和  每页会话数  . 
 
 
 
 
 
 
 
 



 
 

 在RDP会话中共享 
 
 
 
 
 
 

 如何在最小化的 RDP 会话中保持共享 
 
 默认情况下，一旦最小化，RDP 会话将停止显示屏幕。 
 因此，当在 RDP 会话中启动 Remote Support 客户端时，最小化它将防止任何人控制屏幕，直到
它再次被最大化。 
 
 要允许屏幕控制，即使RDP会话被最小化，您需要遵循以下步骤： 
 

 
 步骤 1：关闭您所在的 RDP 会话中的远程支持客户端以及 RDP 会话本身。 
 
 
 步骤 2：在您的工作站上，下载并运行此可用的注册文件   这里   . 
 它将创建该  DWORD  注册表项  远程桌面_最小化时抑制  在  
HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client  并分配值  2  . 
 
 
 步骤 3：在您的工作站上，打开一个新的 RDP 会话，在该会话中您想要共享屏幕，然后在 
RDP 会话内启动远程支持客户端。 
 

 
 您现在可以最小化共享的 RDP 会话，而不会干扰当前控制 RDP 会话屏幕的人。 
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 将远程支持嵌入到您自己的软件中 
 
 
 
 
 
 
 将远程支持嵌入到您自己的软件中：只需几行代码，即可为您的产品添加一键远程协助，提升客
户体验。 
 

 概述 
 
 将 TSplus Remote Support 嵌入到您的软件中只需几个步骤： 
 

 生成自定义的 TSplus Remote Support 客户端文件 1. 
 将此文件与您的软件一起分发 2. 
 当用户需要远程协助时执行此文件 3. 

 

 生成自定义的 TSplus Remote Support 客户端文件 
 
 我们建议从开始。  自定义 TSplus Remote Support 以使用您自己的公司名称和徽标  并且您选
择“轻量模式”。 
 
 这确保了TSplus Remote Support在启动时处于最小状态，仅允许共享客户的屏幕，并显示您的姓
名和公司品牌。 
 

 分发带有您软件的定制客户端文件 
 
 一旦您生成了自定义的可执行文件（例如：“custom-remote-support.exe”），您必须与您的软件一
起分发此可执行文件。 
 
 通常，这需要您将其作为新文件添加到您的设置配置中，或将其作为外部资源嵌入到您自己的程
序中。 
 
 结果必须是，在安装/更新您的软件后，Remote Support 客户端可执行文件可在您客户的磁盘上找
到。 
 

 当用户需要远程协助时，执行定制的客户端 
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 最后，在您的用户界面中添加一个按钮、菜单项或链接，点击后将执行该文件。 
 
 执行该文件只需几行代码，具体取决于您的开发环境/技术。例如在 C#： 
 
 System.Diagnostics.Process.Start(“custom-remote-support.exe”, "", ); 
 

 开发支持、更紧密的集成、新会话警报、附加功
能…… 
 
 我们自己也是软件开发人员。我们知道这意味着什么，并渴望帮助您成功地将 TSplus Remote 
Support 嵌入到您自己的软件中。 
 
 如果您想讨论功能请求，配置一个网络钩子以在客户开始远程支持会话时收到警报，或者仅仅从
我们的开发人员那里获得支持以将TSplus远程支持嵌入到您自己的软件中，请通过以下方式与我
们联系：  support@tsplus.net  并请说明您希望与我们的开发团队联系有关 TSplus Remote 
Support 集成的事宜。 
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 双因素认证 (2FA) 
 
 
 
 
 
 
 已为我们订阅的用户引入了双因素身份验证。 
 

 概述 
 
 双因素身份验证增加了一层额外的安全性，并  防止用户会话的访问，即使有人知道他们的密码  . 
 
 使用两种不同因素的组合来实现更高水平的安全性： 
 

 1. 
 他们知道的事情，  一个密码  . 
 
 2. 
 他们拥有的某样东西，一个  设备 - 例如安装了身份验证应用程序的智能手机。  . 
 

 
 您可以使用以下身份验证器应用程序之一继续。 这些应用程序可在广泛的平台上使用。 
 

 
  Authy  
 
 
  谷歌身份验证器  
 
 
  Microsoft Authenticator  
 

 
 每次用户登录其远程会话时，都需要输入密码和从手机上获取的验证码。一旦配置完成，身份验
证应用程序将显示一个验证码，以便他或她随时登录。即使设备处于离线状态，它也能正常工
作。 
 
 这  2FA 生成的代码是 TOTP  （基于时间的一次性密码），因此仅供一次使用。 
 
 因此，无法重复使用已经使用过的2FA代码。这可以防止通过观察用户输入代码来窃取和使用2FA
代码。 
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 打开管理控制台 
 
 首先，要访问管理控制台，请单击“管理”菜单。您必须是您订阅的管理员。 
 
 

 
 

 安全 
 
 通过在安全选项卡中启用2FA，分配到同一订阅的每个用户将能够使用2FA登录。 
 
 



 
 

 使用双因素身份验证登录 
 
 一旦用户使用登录名和密码登录，他或她将能够通过应用程序或电子邮件配置其两因素身份验
证。 
 
 

 
 

 时间同步 
 
 2FA要求远程支持服务器和客户端应用程序共享相同的时间。这就是为什么客户端设备应该进行时
间同步。 
 
 如果身份验证请求来自于日期和时间未同步的设备，则该请求可能会被远程支持服务器拒绝。 
 
 设备与服务器之间信息的验证与UTC时间有关。 
 
 在双因素认证部分，  代码生命周期  参数用于管理代码的有效期，以分钟为单位。 
 
 



 
 

 自上次会话以来的有效性 
 
 这  连接寿命  让您定义2FA会话的持续时间（以小时为单位）。在此时间段结束后，用户将需要
再次使用其2FA登录，如果他或她想要连接到计算机。 
 
 

 



 
 
 
 
 
 
 
 



 
 

 启用无人值守访问 
 
 
 
 
 
 
 最终用户可以配置远程计算机，使其在任何时间都可以访问，而无需在其面前。 
 
 为了确保无人值守访问他们的PC安全，最终用户必须： 
 

 选择一个无人值守访问密码（主密码在  会话选项卡  仍然有效以允许临时访问) 
 点击此处  启用无人值守访问  按钮 

 
 

 
 
 最终用户然后将他们的远程支持 ID 和无人值守访问密码与支持代理共享。 
 
 最终用户可以随时禁用无人值守访问或更改密码。 
 
  重要：启用无人值守访问需要管理员权限。  
 

 必知基础知识 
 
 远程支持通过一个9位数字识别计算机。 例如：123 456 789 
 
  无人值守访问计算机仅在使用此9位数字（不带后缀！）时才可能。  
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 在Windows操作系统中，由于多个用户可以通过RDP会话同时使用同一台计算机，因此会添加一
个额外的数字作为后缀以识别每个会话。 例如：123 456 789 - 12 这标识了在标识为远程支持ID 
123 456 789的计算机上运行的Windows RDP会话#12 通过这种方式，每个RDP会话都被唯一识
别，并可以通过指定正确的标识符进行访问。 
 
 每台Windows计算机上的控制台会话是唯一的，没有后缀，因此例如123 456 789。 
 
 这意味着当使用9位数字标识符连接到Windows计算机时，您要么： 
 

 想要连接到已经在远程计算机的控制台会话中运行的远程支持客户端， 1. 
 想要使用远程计算机的配置的无人值守访问（即无人值守访问密码）进行连接。 2. 

 

 命令行使用 
 
 无人值守访问也可以直接在管理员命令提示符中使用命令行进行配置。 
 
 使用的参数如下（参数必须用空格分隔）： 
 

 
  启用无人值守  
 
 
  /无人值守密码 [计算机无人值守密码]  
 无人值守密码是可选的，如果它已经被配置。 
 
 
  计算机名称 [要创建的计算机名称条目]  
 
 
  /owner-email [计算机条目所有者电子邮件]  
 
 
  /文件夹名称 [计算机条目将位于的文件夹名称]  
 文件夹必须存在并且对指定的所有者可用。 
 如果多个文件夹具有相同的名称，将使用找到的第一个文件夹。 
 

 
 一个完整的示例：为当前计算机启用密码
为“myoverlynotcomplicatedbutlongpasswordsothatnoonefindit”的无人值守访问，并将其与用户“关
联。  john.doe@mycompany.com  ”，这将会在“无人值守计算机”文件夹中创建一个名为“John 
computer”的新计算机条目，您可以使用： 
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RemoteSupport.exe /enable-unattended /unattended-password 
"myoverlynotcomplicatedbutlongpasswordsothatnoonefindit" /computer-name "John computer" /
owner-email "john.doe@mycompany.com" /folder-name "MyCompany computers"
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 唤醒网络 
 
 
 
 
 
 
 最终用户可以配置远程计算机在任何时间被唤醒，而无需在其面前。这些远程计算机必须启用无
人值守访问，以便可以使用唤醒局域网功能。 
 
 当启用无人值守访问时，您可以在同一接口上启用远程唤醒： 
 
 

 
 
 要使目标计算机上的唤醒功能正常工作，有几个要求： 
 

 计算机必须连接到电源。 
 计算机必须通过以太网连接到互联网 
 计算机必须已正确关闭或进入睡眠/休眠状态 
 计算机的网络适配器必须支持远程唤醒功能 

 
 如果满足这些要求，您可以在此计算机上配置唤醒功能。 
 

 配置唤醒局域网 
 
 在目标计算机上配置唤醒局域网的几个步骤： 
 
  在BIOS中启用唤醒功能  



 
 要访问BIOS设置，请重新启动计算机并按计算机制造商指定的键（通常是F2、F10或Del）以进入
BIOS设置实用程序。 
 
 查找与唤醒网络相关的设置，例如“从关机唤醒”或“从S5唤醒”。启用此设置，保存更改，然后退出
BIOS设置实用程序。 
 
 某些主板没有此设置，但唤醒局域网可能仍然有效。 
 
  配置网络适配器  
 
 除了在计算机的 BIOS 设置中启用 Wake-on-LAN，您还需要在网络适配器上激活它。 
 
 要做到这一点，请打开设备管理器（在开始菜单中搜索“设备管理器”），展开“网络适配器”类别，
然后右键单击您的网络适配器。 
 
 从上下文菜单中选择“属性”，点击“电源管理”选项卡，并勾选“允许此设备唤醒计算机”和“仅允许魔
术数据包唤醒计算机”旁边的框。 
 
 点击“确定”以保存您的更改。 
 
  禁用快速启动  
 
 快速启动是Windows中的一项功能，可能会干扰局域网唤醒。 
 
 要禁用快速启动，请转到控制面板中的电源选项，点击“选择电源按钮的功能”，然后点击“更改当
前不可用的设置”。 
 
 向下滚动到“关机设置”部分，并取消选中“启用快速启动”选项。 
 
  配置路由器  
 
 要从同一网络上的其他设备向您的计算机发送魔术数据包，请配置您的路由器以允许局域网唤醒
流量。 
 
 请查阅您的路由器用户手册或在线文档，以获取有关如何设置端口转发的说明。 
 
 这涉及创建一个端口转发规则，将UDP流量（通常是9Ā端口）转发到您计算机网络适配器的āAĂ
ăĄ。 
 

 使用唤醒网络连接到远程计算机 
 
 在  计算机  部分，单击您ą要唤醒的计算机。 
 
 如果计算机Ć查以下ćĈ： 
 



 计算机当前ĉ连接 
 计算机已启用无人值守访问和远程唤醒功能 
 计算机的ĊċIPăĄČ上č在线以Ď没有ďĐ。 

 
 您đĒē到一个“唤醒”按钮，而不是一个禁用的“连接”按钮。 
 
 

 
 
 点击后，它会打开一个新Ĕ口，ĕĖ计算机启动并ė入远程支持会Ę。 
 
 

 
 

 命令行使用 
 
 ę无人值守访问一Ě，Wake-On-LAN ě可以Ĝ接在管理ĝĞğĠġĢ中使用Ğğģ启用和禁用，



而不是在Ĥĥ设置中勾选“Wake-On-LAN”Ħ选框。 
 
 使用的ħ数如下（ħ数必须用Ĩĩ分Ī）： 
 

  /启用唤醒局域网  
  /禁用唤醒局域网  

 
 
 
 
 
 
 
 


